Hilfe durch Studiengang ,Forensic Engineering”?

Spuren im Internet sichern

Von Giinter Krebs, Leitender Polizeidirektor a.D., Hamburg

Cyber Sicherheit

Unterschiede bei Fingerabdriicken erkannte man 1858. Beinahe 50 Jahre spéter erst konnte dieses Verfahren die hohe kriminalis-
tische Bedeutung erringen, die es heute noch hat. Man brauchte erst einmal Kenntnisse iiber die standardisierte Auswertung und
eines geeigneten Ablagesystems. Natiirlich wiederholt sich Geschichte nicht. Und dennoch fallen einem doch die Parallelen zu der
gerade aktuellen Diskussion um die Beweissicherung ,,im Netz“ auf.
Erneut geht es um die beweissichere Erhebung zunachst unsichtbarer Fakten anhand von aufgespiirten Spuren. Und es geht er-
neut um den Einsatz eines gerichtsfesten, somit standardisierten Verfahrens zum Finden von Spuren. Auch benétigt man den
Nachweis wie man ermittlungstechnisch vorging. Es geht bei der Priifung der Methodensicherheit um die Frage, ob man anhand
von Fakten gerichtsfest nachweisen kann, ob ein bestimmtes Tun kriminell war oder eben auch nicht.

Neues Themenfeld:
Spurensuche im Netz

Im Ubrigen spielte wahrscheinlich da-
mals wie heute auch die bereit zu stellen-
den finanziellen Ressourcen eine wesentli-
che Rolle in der Diskussion (iber das Ja oder
Nein der Einfihrung. Man wird also Haus-
halter Uberzeugen missen. Besinnt man
sich der Erfolge der Daktyloskopie dirf-
te die Spurensuche in Netz und den dor-
tigen riesigen Datenmengen ahnlich po-
sitiven Nutzen rasch nachweisen konnen.
Und wir, die fiir eine funktionsfahige Ge-
sellschaft eintreten, kdnnen uns gegensei-
tig nur Mut machen, uns gemeinsam um
dieses Themenfeld intensiv zu kimmern.

Heutzutage geht es nicht um persén-
liche, mit Grafitpuder sichtbar gemachte
Spuren. Es geht um ,Spuren”in technischen
Medien, es geht um die gerichtfeste Fest-
stellung, was von wem im Internet oder
in bzw. mit Datenmaschinen rechtmaRig
oder eben unrechtmaRig gemacht wurde.
Es geht umdas fur sicher viele, noch neue
Feld des ,Forensic Engineering".

Sieht man im Internet nach geht es bei
diesem Begriff flach Uibersetzt um Unter-
suchungen von Materialien, Produkten,
Strukturen oder Komponenten auf feh-
lerhafte und/oder absichtlich urspriing-
lich nicht gewollte Verhaltensweisen oder
Eigenschaften.

Fernstudium Bachelor Forensic
Engineering

Aufeiner Pressekonferenz in Hamburg
stellte man unter dem Begriff des ,Fern-
studiums Bachelor Forensic Engineering”
ein interessantes Studiengangprofil ins-
besondere auch fur bereits in der Mate-
rie arbeitende Menschen vor. Diesen in-

terdisziplindren Fernstudiengang startet
gerade die Hochschule Wismar. Sie méchte
damit dazu beitragen ,...Spezialisten her-
auszubilden, die mit neuesten technischen
Mitteln und mit hohen informationstech-
nischen Know-how forensische Analysen
bei Cybercrime durchfiihren konnen.”
Ziel laut Angaben der Hochschule ist es so,
.. Datenspuren nachzugehen und Tater
und Tatbeteiligte zu ermitteln.”

Neben den strafverfolgenden Aspek-
ten verweist die Hochschule Wismar auch
aufdas Ziel dazu zu befahigen ,Abwehr-
und Strafverfolgungsprognosen zu erstel-
len und entsprechende MaRnahmen {iber
Landergrenzen hinweg einzuleiten.”

Bisher noch keine einheitlichen
Standards

In seiner Einleitung in einer Pressekon-
ferenz berichtete der IT Sicherheitsexper-
te Bert Weingarten! von seinem Einblick,
dass Ermittler beim Sichern von Bewei-
sen sowie der Analysen und Auswertun-
gen bisher nur auf der Basis der eigenen
Erfahrungen handeln: ,Es gibt keine ein-
heitlichen Standards, keine gemeinsamen
Vorgehensweisen. Die Arbeit der Ermittler
wird dadurch splrbar belastet. Mit vielen
unterschiedlichen Standards arbeiten zu
mussen kostet Zeit und Kraft - und leider
auch immer wieder Ermittlungserfolge.”

Deshalb habe er mit daran gearbeitet,
den berufsbegleitenden Fernstudiengang
»Bachelors Forensic Engineering” zu kon-
zeptionieren. Er unterstrich besonders die
Ausrichtung auf Mitarbeiterinnen und Mit-
arbeiter, sowohl in staatlichen als auch
privatwirtschaftlichen Unternehmen, die
in ihrem Arbeitsalltag bereits Erfahrun-
gen im operativen Geschaft der IT-Sicher-
heit sammeln konnten. Sie wiirden iber

wichtige Erfahrungen verfiigen, die es zu
nutzen gelte. Allerdings sei es gleichzei-
tig auch erforderlich, dieses Erfahrungs-
wissen gerichtsverwertbar, also standar-
disiert und in Gerichtsverfahren wissen-
schaftlich belegbar vorzutragen. Diese Fa-
higkeiten gelte es zu vermitteln bzw. teil-
weise auch erst zu entwickeln.

Die Bedeutung des neuen Studiengangs
ergibt sich seiner Ansicht nach aus den
nahezu unerschopflichen Moglichkeiten
des Internets. Dort konne man mit wenig
Aufwand Programme zum Blockieren von
Zugédngen starten, gesellschaftliche Infra-
strukturen still legen, Terrormaterial ver-
breiten und mit diversen Straftatvarian-
ten Menschen betrigen oder auf andere
Weisen schddigen.

Angemessene Sicherheits-
standards fiir Behorden,
Firmen und Biirger

Gegen all diese Bedrohungen und Straf-
taten komme man nur an, wenn sich die
verschiedenen Akteure in der Gesellschaft
entsprechend aufstellen. Firmen, Biirger
und Behérden mussten angemessene Si-
cherheitsstandards einsetzen. Gleichzei-
tig misse der sich standig rasant weiter
entwickelnde Straftaterbereich
e sachkundig im Auge behalten und auf-

geklart,

e entsprechende SchutzmaRnahmen ge-
troffen,

e aber eben auch strafverfolgende MaR-
nahmen eingeleitet werden.

Aus seiner Erfahrung berichtete er, dass

derzeit selbst ein DAX-Unternehmen in ei-

nem gravierenden Fall des Verdachts des

Angriffs auf das Unternehmen keine Mog-

lichkeit hatte, innerhalb einer Woche aus-

reichend befahigtes internes Personal zur
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B Cyber Sicherheit

Abwehr zu stellen. Auch komme es immer
wieder vor, dass einzelne, sehr gut aus-
gebildete und tief in der Materie stehen-
de Mitarbeiter der Wirtschaft staatlicher-
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Die Teilnehmer der Pressekonferenz (v.l.n.r): Hans-Jiirgen Kamp, Landesvorsitzen-

von Cyperkriminalitat. Altere Menschen
waren als Opfer oft beschdmt und ver-
unsichert dariiber, dass sie Opfer gewor-
den seien. Sie fiihlen sich weiter bedroht

&

der Hamburg und Mitglied des Bundesvorstands WEISSER RING e.V.; Prof. Dr. Mi-
chael Schleicher, Prorektor fiir Bildung der Hochschule Wismar; Bert Weingarten,
Vorstand der PAN AMP AG; Bernd Carstensen, ehem. Stellv. Bundesvorsitzender
des Bundes Deutscher Kriminalbeamter e.V.

seits auf nicht ausreichend befahigte Mit-
arbeiter trafen. Es mangele dann zunachst
stets an gleichen Standards und gleicher
Sprache, wie er sagte ,gleichem wording.”
Gemeinsam in der Pressekonferenz mit
ihm setzten sich Hans-Jirgen Kamp? und
Bernd Carstensen?® fiir dieses Anliegen des
Kampfes gegen die Kriminalitdt in Daten-
netzen und durch Datennetze ein.

Cybermobbing unter
Jugendlichen

Bernd Carstensen berichtete aus seiner
eigenen Erfahrung als Fahnder und wies
aufdie gesellschaftspolitische Dimension
hin. Am Beispiel seiner Erfahrungen der
Mitarbeitim Kuratorium ,Stiftung gegen
Gewalt an Schulen™ sprach er die Proble-
matik des Cybermobbings unter Jugendli-
chen an. Auch in solchen Bereichen miiss-
ten Fahnder Ermittlungsansatze finden kon-
nen. Bei allem wirklich vorhandenen gu-
ten Willen arbeite aber noch jedes Bun-
desland, jede Behorde vor sich hin. Es gabe
leider noch keine breite (Ausbildungs-)Ba-
sis. Sorge bereite ihm auch, dass gute Leu-
te zudem noch von der freien Wirtschaft
abgeworben werden.

Hans-Jirgen Kamp vom WeiRen Ring
berichtete von den gravierenden Folgen
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und bendtigen therapeutische Hilfe. Es sei
zu ihrer Hilfe auch wesentlich zu wissen,
wer hinter den Taten stecke.

Unter Jugendlichen verzeichne man viel-
faltige Erscheinungsformen von Cyberkri-
minalitdt. Bei ihnen sei Opfer sein nicht
,cool“ sodass sie sich nach den Taten zu
wenig 6ffnen, es selbst verarbeiten wol-
len. Dies flihre zu komplexen Verhaltens-
formen, bis hin zu suizidalen Handlungen.
Um solche Taten stoppen zu kdnnen, sei
man auf die Identifizierung der Tater an-
gewiesen.

Weiter unterstlitze man beispielswei-
se Jugendliche im Programm ,Juuuport “
durch gleichaltrige Scouts. Diese wieder-
um kénnten auf Fachleute als Ansprech-
partner zurlickgreifen. Man wiinsche sich,
auf Wissen von Fachleuten wie aus einem
Studiengang ,Forensic engineering” zuriick-
greifen zu kdnnen.

Studiengang als Fernstudium mit
unmittelbarem Praxisbezug

Prof. Dr. Michael Schleicher® unterstrich,
dass die Hochschule Wismar mit dem Fern-
studium WINGS” umfassende Erfahrun-
gen in der Unterstlitzung von Studenten
habe. Der Studiengang sei als Fernstudi-
um mit unmittelbaren Praxisbezug und

beruflichen Erfahrungen tiber acht Semes-
ter aufgesetzt. Diese Studienform mit Leu-
ten aus der Praxis erfordere bei den Leh-
renden einen ganz besonderen, perma-
nenten Fortbildungsprozess. Dies gelin-
ge der Hochschule Wismar auch dank der
Zusammenarbeit mit der Fraunhofer Ge-
sellschaft. Es werde interdisziplindr gear-
beitet. Besonders betonte Prof. Dr. Schlei-
cher die Bedeutung der standardisierten
und automatisierten Verfahren.

Bert Weingarten stelltklar:,,Cyberkrimi-
nalitit wird auf lange Sicht ein zentrales
Thema derinneren Sicherheit bleiben. Der
neue Fernstudiengang gibt uns die Chance,
dieforensischen Ingenieure als eigenstan-
dige Berufsgruppe zu etablieren. Durch ih-
re Ausbildung verfiigen sie tber das Wis-
sen, aber auch tber die nétigen Instrumen-
te, um wirkungsvoll gegen Internetstrafta-
tervorzugehen.“Bernd Carstensen sieht in
der Zertifizierung auch die Sicherheit, im
Verfahren nicht vom Verteidiger rein for-
mal angegriffen zu werden mit Argumen-
ten wie es mangele der wissenschaftlich
standardisierte Beleg der Methode.

Nach Angaben der Hochschule Wismar
startet der berufsbegleitende Fernstudien-
gang ,Bachelor Forensic Engineering” erst-
mals zum Sommersemester 2015, der Se-
mesterbeitrag betrage 2390 Euro®. Die Ein-
schreibefrist 1auft bis 28. Februar. Kiinftig
wird der Studiengang sowohl zum Som-
mer-als auch zum Wintersemester ange-
boten. Bei erfolgreicher Teilnahme an der
Hochschulzugangsprifung flr Berufsta-
tige (HZP) ist es auch méglich, sich ohne
Hochschulreife fiir den Fernstudiengang
einzuschreiben.

1 Vorstand der PAN AMP AG, die sich in Feldern der In-
ternetkriminalitat eigene tiefe Einblicke verschafft hat,
auf dieser Basis entsprechende Sicherungsmanahmen
oder Nachforschungen vornehmen kann und sich hier
fur die Standardisierung der Verfahren einsetzt.

2 Hans-Jlrgen Kamp: Hamburgischer Landesvorsitzender
und Mitglied des Bundesvorstands WEISSERRING eV.

3 Bernd Carstensen: ehemaliger stellv. Bundesvorsitzen-
der des Bundes Deutscher Kriminalbeamter e.V.

4 Hervorgegangen aus dem ,Aktionsbindnis Amoklauf
Winnenden", wo durch die Handlungen eines 17 jah-
rigen 15 Menschen ihr Leben verloren und unzahlige
schwere Schaden davon trugen.

5 https://www. juuuport.de/ veranstaltete am 13. De-
zember erstmals einen Cybermobbing-Hilfe-Chat ge-
meinsam mit dem WEISSEN RING.

6 Prorektor fiir Bildung der Hochschule Wismar

7 WINGS: Wismar International Graduation Services:
http://www.wings.hs-wismar.de/

8 Hochschule Wismar im Internet: ,Der Staat fordert Ih-
re Weiterbildung innerhalb des Steuerrechts. In Abhin-
gigkeit von Ihrem persdnlichen Einkommen und Ihrer
Entwicklung kdnnen Sie die Kosten lhres Fernstudiums
als Werbungskosten oder Sonderausgaben im Rahmen
Inrer personlichen Steuererklérung zur Geltung bringen.
Fir eine fundierte Beratung wenden Sie sich bitte an
Inren Steuerberater oder Ihr zustandiges Finanzamt .
(http://www.wings.hs-wismar,de/de/femstudium__
bachelor/it_forensik/kosten_und finanzierung).



